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요  약

  본 논문에서는 거짓말 탐지기와 머신러닝을 접목한 기술에 대한 시스템을 제안한다. 이 머신러닝 알고
리즘과 거짓말탐지기를 결합한 시스템은 기존의 거짓말탐지기의 결과보다 조금 더 정확성을 제공한다. 제
안된 시스템은 크게 데이터 입력, 머신러닝, 데이터 출력으로 나누어진다. 원리는 센서를 사용자에게 부착
하여 데이터 값을 입력받고, 해당 데이터 값을 RNN알고리즘을 통해 데이터 분석과 머신러닝을 통해 학습
시키고, 학습된 데이터를 다시 사용자에게 맞추어 보다 정확한 값을 통해 나타내게 한다. 즉 기존 거짓말 
탐지기보다 조금 더 정확한 결과 값을 얻기 위하여 위와 같은 기술을 접목시켜 개발하였다.

1. 서  론
  최근, 4차 산업혁명 시대에 들어서면서 인공 지능, 사
물 인터넷, 빅데이터, 클라우드 컴퓨팅 등 첨단 정보통신
기술이 경제, 사회 전반에 융합되어 혁신적인 변화가 나
타나고 있다. 이렇게 빠르게 변하는 추세에 인공지능 또
한 그 부각을 드러내고 있는데, 이에 따른 인공지능 기
술중 하나로 머신러닝을 꼽을 수 있다. 머신러닝
(Machine-Learning)이란, 기계학습의 다른말로, 경험을 통
해 자동으로 개선하는 컴퓨터 알고리즘의 연구라고 할 
수 있다. 이에 따라 미래에는 빅데이터를 통한 예측 프
로그램, 머신러닝을 접목한 웨어러블 기기 등, 인공지능
을 활용한 미래성이 예측되는 바이다. 현재는 단순히 하
드웨어적인 부분과 소프트웨어적인 부분이 나뉘는데, 이
를 접목시킨 기술이 시장에 등장하고, 점유율이 높아지
기 시작함에 따라 기존의 제품들 역시 한층 더 업그레이
드가 되어야 하는 시점이라고 생각한다. 스마트 거짓말
탐지기(Smart Lie Detector)는 기존 거짓말탐지기와는 다
르게, 머신러닝 기술을 접목한 거짓말 탐지기로써, 센서
를 이용한 사용자들의 데이터를 수집하고, 그에 따른 데
이터 분석을 마치고 다시 사용자에게 데이터를 제공하는 
식의 결합품이 될 것이다. 이는 단순히 머신러닝과 거짓
말 탐지기의 합작품으로 볼 수 있지만, 넓게 보면 머신
러닝과 하드웨어의 결합으로 보다 폭넓은 기기들의 개발
과 필요성을 알려줄 수 있는 계기가 될 것이다.
  본 논문에서는 GSR센서와 심장박동 센서 그리고 아두
이노를 활용한 거짓말 탐지기와, 머신러닝을 이용하여 
얻은 정보를 거짓말 탐지기라는 물리적인 요소에 장착시
켜 보다 정확한 결과값을 도출해 낼 수 있는 거짓말 탐
지기를 개발하고자 한다.

2. 관련 연구
 머신러닝은 다양한 속성을 포함한 충분한 데이터가 확
보되어야 안정적이며, 신뢰적인 성능을 보인다. 다양한 
목적 및 상황에 맞는 추천을 제공하기 위해 데이터 속성 
확장 메커니즘과 머신러닝 기반 음식점 추천 시스템을 

제안하는 바이다. 제안하는 시스템은 동적인 특징 추출
로 대상의 특성을 유연하게 반영할 수 있으며, 보다 상
세한 사용자의 취향 구분이 가능하다. 또한 주문량 예측
결과 20% 미만의 오차를 보여주어 추세파악이 가능할 
것으로 생각된다.[1].
  머신러닝은 데이터를 기반으로 예측 모델을 생성하는 
방법으로서, 높은 수준의 성능을 보이는 방법일수록 내
부 알고리즘이 복잡하여 입력데이터에 대한 예측결과 해
석이 어려운 것으로 알려져 있다. 선형회귀나 의사결정 
트리(Decision Tree)와 같은 알고리즘에서는 어느 정도 
예측과정에 대한 설명이 가능하다. 머신러닝의 예측 과
정 해석에 대한 연구는 시스템의 안정성 및 신뢰성 확보 
등을 위해서 점차 중요한 분야로 인식 되고 있다.[2].
  본 논문에서 첫 번째로 다루고자 하는 것은 거짓말탐
지기의 하드웨어인 아두이노이다. 이용하고자 하는 센서
는 두가지인데 그 중 첫 번째인 GSR센서는 감정, 정서등
에 관련된 문제를 연구할 때에 많이 쓰이고 있는데, 본 
논문에서 쓰고자 하는 거짓말 탐지기의 센서 종류로 
GSR센서가 활용되었다. [3].
 전 세계인구 72억명 중 활성화 된 인터넷 사용자는 약 
30억여 명, 소셜 미디어 이용자는 약 20억명 등의 숫자
가 정리되어 있다. 또한, 4가지 지표 모두 지난 몇 년간 
르게 성장하고 있고, 인터넷 인구는 전년대비 21%, 모
바일 소셜미디어 계정은 23%로 증가하는 것과 같다. 이
렇게 많은 이용자들은 모두 익명제로 모든 표현을 아무 
제제없이 자유롭게 표현하고 있다. 이로 인해 윤리 의식
과 올바른 에티켓이 결여된 악성 댓글로 피해사례가 자
주 보이고, 진실과 거짓 사이에 정확하지 않은 정보로 
선동되는 일도 번번하다. 이를 잡기 위해 거짓말 탐지기
를 머신러닝과 접목하여 개발하고자 한다.[3].



 

[그림1. 아두이노를 이용한 거짓말탐지기의 구성도]

3. 거짓말 탐지기와 서버의 시리얼 통신
  거짓말탐지기의 휴대성을 이용한 아두이노와, 머신러
닝을 접목하기 위하여 시리얼 통신을 채택하였다. 이는 
일반적으로 아두이노와 컴퓨터간의 일반적인 통신방식이
다.

[그림 2. 컴퓨터와 하드웨어의 시리얼 통신 구조]
1) 하드웨어
  GSR센서와 심장박동 센서 사용을 위해 비교적 간편한 
아두이노를 선택했다. 아두이노는 컴퓨터와 시리얼 통신
을 통해 컴퓨터의 파이썬 코드로 제어가 가능하게 구현
하였으며, Arduino를 통해 GSR센서와 (HRT)심장박동 센
서를 제어 하였다. 시리얼 통신을 위한 별도의 pyserial 
라이브러리를 설치하여 시리얼 통신간의 정보를 컴퓨터
에게 제공한다. GSR센서 부분은 아두이노 코드만 작성 
되어 있으며 HRT(심장박동센서)는 HeartSpeed-master 라
이브러리가 적용되어 있다. 이 라이브러리 소스에는 자
체 Kalman filter를 사용해 측정되는 잡음이 실린 데이터
로 부터 동적시스템의 미지의 상태변수를 최적으로 추정
하기 위한 선형,불편 최소오차분산 반복적 알고리즘이 
적용되어 있다.

2) 서버
  REST API라는 Representational State Transfer라는 용
어의 약자로써, 웹의 장점을 최대한 활용할 수 있는 아
키텍처로 특징은 무상태성 성격을 가지고 캐시가 가능한 
이유로 사용하였다. Client와 Server의 구조를 갖고 있다. 
또한 WAS(Web Application Server)를 이용하여 DB조회
나 다양한 로직 처리를 요구하는 동적인 컨텐츠를 사용
하기 위함이다. WAS를 이용하여 분산 트랜잭션, 보안, 
메시징, 쓰레드 등의 처리 기능을 DB서버와 같이 수행하
기 위함이다. [그림 3]과 같이 html과 css를 이용한 
highchrats spline차트 라이브러리를 사용한다. 그래프는 

클라이언트 측에서 비동기통신으로 데이터를 요청하면 
서버측에서 저장하고, 서버측에서 다시 데이터를 받기 
위해 serial 통신 모듈을 멀티스레드로 구현한다.

[그림 3. html과 highcharts 라이브러리를 이용한 그래프]

3) UI

[그림 4. UI의 MAIN화면] 

UI는 HTML과 CSS, JAVASCRIPT를 이용하여 웹으로 
제작되었다. 이는 실행을 위해 따로 라이브러리를 
설치하는 것을 배제하고 접속 도메인만 알고 있다면 
바로 접속이 가능하여, 즉 일반 사용자들이 보다 쉽게 
접근할 수 있도록 한다. 접근성이 쉬운 UI 임과 동시에 
기기만 준비된다면 언제 어디서든 거짓말 탐지기 
테스트를 받을 수 있도록 사이트로 제작되었다. 



[그림 5. 시작하기 전의 유의사항 UI]
 거짓말 탐지기는 말 그대로 감정상태의 분석을 통한 
결과 값을 도출해 내는 프로그램이기 때문에, 보다 
차분한 감정 상태를 요구한다. 이는 거짓말 탐지기 
테스트를 받기 전, 보다 높은 수준의 정확도를 얻기 
위해 사용자의 감정을 최우선적으로 생각하고, 노래와 
사진들로 감정을 차분하게 만들 것을 요구한다.

그림 6. 사용자의 데이터를 센싱중인 화면

 [그림 6]은 다음과 같이 사용자의 데이터를 센싱하는 
화면인데, 이 화면을 통해 감정을 분석하고 결과 값을 
도출해 낸다. 사전에 학습된 데이터를 통해 그래프의 
높낮이의 변화에 따른 감정 상태를 보다 정확하게 
분석할 수 있으며, 이는 궁극적 목적인 거짓말 탐지기의 
결과 정확도에 영향을 끼치는 요소이다.

4) 데이터 베이스
 데이터베이스(이하 DB)는 MySql을 사용하였다. MySql을 
사용한 이유는 전 세계에서 가장 널리 사용되는 
오픈소스형 DB이고, 그만큼 많은 기능들과 수행능력을 
가지고 있어 채택되었다. MySql을 DBeaver와 연동하여 
MySql에서는 가질 수 없었던 보기 쉬운 UI를 DBeaver를 
통해 쉬운 DB관리를 할 수 있다.

그림 7. mysql의 인터페이스와 DBeaver의 인터페이스
[그림 7]과 같이 mysql과 DBeaver의 기능적인 면에서는 

차이가 없지만, 인터페이스 요소와 단순 스크립트 
실행을 위해서 DBeaver를 연동하였다.

4. 거짓말 탐지기의 머신러닝
 단순 아두이노를 이용한 거짓말 탐지기는 시중에도 현
재 많은 프로젝트 제작물 혹은 상품성으로도 나오고 있
는 추세이다, 하지만 앞서 서론에서 설명한 것처럼 4차 
산업혁명시대에 맞는 AI의 기술 중 일부인 머신러닝을 
접목하여 사용하고자 한다. 기계학습을 통해 데이터를 
산출하여 컴퓨터에게 보다 정확한 결과 값 예측을 요구
한다. 머신러닝 방식은 먼저 아두이노에서 시리얼 통신
으로 받아온 값을 DB에 저장하고, 비동기통신으로 클라
이언트 측에서 데이터를 요청하면 서버 측에서 저장하여 
다시 데이터를 뿌려주는 형식인데, 최근 9개의 센싱된 
데이터들이 그래프에 저장된다. 이 때 True와 False라는 
라벨로 구분을 지어놓은 것으로 나누고, 데이터를 DB에 
저장하고, 추후 해당 저장된 데이터 값으로 거짓말 탐지



기를 작동시킬 때, 그래프의 변화의 주기가 크지 않도록 
한다. 그리고 Tensorflow(머신 러닝 시스템)으로서 데이
터 흐름 프로그래밍을 위한 오픈소스 소프트웨어 라이브
러리인데. 이 Tensorflow 중 하나인 KERAS를 채택하여 
머신러닝을 구동하는데 활용하였다. 가장 흔하게 사용되
는 모델임과 동시에 모델은 일반적으로 층의 그래프를 

가지고 있기 때문이다. 
  [그림 8. RNN 알고리즘의 구조]

RNN이란 Recurrent Neural Networks의 줄임말로써, 
한글로 말하면 신경망이라고 할 수 있다. 다른 
머신러닝의 신경망인 FFNets는 데이터를 입력하면 
입력층에서 은닉층까지 차근차근 연산이 진행되고 
출력이 나가게 되는데, 이 과정에서 입력 데이터는 모든 
노드를 딱 한 번씩만 지나가게 되는 구조이다. 데이터가 
노드를 한 번만 지나가게 된다는 것은 데이터의 순서, 
즉 시간적인 측면을 전혀 고려하지 않는 구조라는 
것이다. 이는 데이터들의 시간 순서를 무시하고 현재 
주어진 데이터를 통해서 독립적으로 학습을 하는 
것이다. 하지만 RNN의 경우는 은닉층의 결과가 다시 
같은 은닉층의 입력으로 들어가게 되어있으므로 이런 
특성이 순서 또는 시간이라는 측면을 고려할 수 있는 
특징을 가져다 주게 되는데, 그래프의 값을 순서대로, 
실시간으로 센싱하여 데이터를 학습해야 하기 때문에 
무작위적인 방법을 사용하기 보다는 RNN의 알고리즘을 
이용하여 데이터를 학습시키는 방법을 채택하였다.

[그림 9. LSTM 네트워크의 구조]
LSTM이란 Long Short Term Memory라고 불리우는 

특별한 종류의 RNN이다. LSTM은 장기 의존성 문제를 
해결할 수 있는데 오랜 기간 동안 정보를 기억하는 일은 
LSTM에 있어 특별한 작업 없이도 기본적으로 취하게 

되는 기본 특성이다.

[그림 10. LSTM에 들어있는 4개의 상호작용하는 
레이어가 있는 반복되는 모듈의 구조도]

[그림 10]과 같이 LSTM도 RNN과 마찬가지로 체인구조를 
가지고 있는데 반복되는 모듈은 다른 구조를 가지고 
있다. 이는 단일 뉴럴네트워크 레이어를 가지는 것 

대신에, 4개의 상호작용 가능한 특별한 방식의 구조를 
가지고 있다.

5. 결  과
  데이터 학습을 위하여 트레이닝 데이터를 집어넣었다. 
시스템을 구현하고 학습시킨 데이터는 약 개이며, 사용
자의 정보를 센서로 인식받았을 때 정확도를 높이기 위
해 더 많은 데이터를 집어넣고자 하였다. 학습 후에 얻
은 데이터를 바탕으로 각각 정확도를 확인한 결과 [그림]
와 같은 정확도를 보여주었다. 하지만 데이터를 다양한 
사람에게서 얻을 수 없었던 점을 고려하여 사람에 따라 
정도의 차이가 발생할 수 있으며, 이를 줄이기 위하여 
보다 많은 학습 데이터가 필요할 것으로 요구된다.



[그림 11. ML을 위한 데이터 추출 과정]
[그림 11]과 같이 10개단위의 값을 끊어서 불러와 

저장하고, 해당 데이터 값의 튀는 정도에 따라 True와 
False라벨을 나누어 DB에 저장한다. True라벨은 일정한 
주기의 그래프를, False라벨은 불안정한 그래프 주기를 
보이며 해당 데이터들로 추후 ML을 진행하여 데이터의 
정확도를 높여 결과적으로 신뢰성을 높이는 역할을 맡게 

한다.

[그림 12. RNN알고리즘을 통한 ML진행]
[그림 11]과 같이 추출된 데이터를 이용하여 ML을 

진행한다. 학습된 데이터는 기존 학습하기 전 최근 
데이터를 불러와 학습된 데이터와 비교하여 결과값을 

제공한다.

[그림 13. ML적용 후 데이터 값 비교에 따른 결과]
[그림 13]은 LSTM의 알고리즘에 따라 기존 학습된 
데이터를 이용한 트레이닝 데이터와 최근 UI를통해 

수집된 사용자의 데이터를 비교하여 데이터를 
나타내주고, 확률 계산까지 마친다. %의 수치는 학습된 
데이터가 많을수록 더 정확한 결과 값에 근접할 것이다.

6. 결  론
  본 논문은 거짓말 탐지기라는 주제로 4차 산업혁명 시
대에 걸맞는 기술인 인공지능기술을 탑재하여 제작된 작
품이다. 단순 센서로 감정을 판단하여 나타내어진 그래
프로 거짓말을 판단하는 기존의 방식과 비슷하지만, 보
다 정확한 결과 값을 위한 머신러닝 기술을 등재하였고, 
현재는 단순한 하드웨어에 머신러닝 기술을 접목한 프로
그램이지만, 추후 해당 프로그램, 작품과 같이 머신러닝
을 결합한 기기들이 등장할 수 있는 발판 또는 계기가 
되었으면 한다. 사람들의 편의성을 위하여 개발되고 있
는 로봇 또한 초창기에는 단순 작은 병뚜껑을 따주거나 
맥주를 대신 따라주는 등 단순한 행동에서 이제는 사람
들을 대신하여 위험한 일을 해주는 등, 일상생활에서 많
은 편의를 제공하고 있다. 이처럼 인공지능 기술 또한 
무수한 실패를 거듭하여 발전하고 있는 상황에서 미래 



기술의 작은 발판이 되었으면 하는 바이다.
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